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Mit der kirzlich verabschiedeten DSGVO ist

es kritischer als jemals zuvor Uber seine Daten
Bescheid zu wissen. Wo sind lhre vertraulichen
Daten gespeichert? Wer greift tatsachlich darauf
zu? Und wer sollte darauf zugreifen?

UBER VARONIS

Varonis ist der fiihrende Anbieter von Softwarelésungen
zum Schutz von Daten vor Insiderbedrohungen und
Cyberangriffen. IT-Abteilungen und Fachabteilungen setzen
die Varonis-Software bei einer Vielzahl unterschiedlicher
Anwendungsfélle ein. Dazu gehdren die Bereiche Datenschutz
und Datensicherheit, Governance und Compliance, die Analyse
des Benutzerverhaltens (UBA — User Behavior Analytics), das
Archivieren von Daten sowie die unternehmensweite Suche
danach und nicht zuletzt die Bereiche Dateisynchronisation
und das Teilen und gemeinsame Nutzen von Daten. Varonis
unterhdlt Niederlassungen weltweit und arbeitet global
mit Partnern zusammen. Das Unternehmen hat derzeit
4.550 Kunden.

Sie kdnnen alle Varonis-Produkte 30 Tage lang kostenfrei
testen. Unsere Systemingenieure unterstitzen Sie bei der
praktischen Umsetzung, so dass Sie unverziglich

starten kénnen.

SCHNELL UND EINFACH

Dabei Ubernehmen unsere engagierten Ingenieure den
anstrengenden Part fiir Sie: das Setup, die Konfiguration und
die Analyse, neben ganz konkreten Schritten mit denen Sie
die Datensicherheit verbessern.

REALE SICHERHEITSPROBLEME BEHEBEN

Wir unterstiitzen Sie dabei real existierende Sicherheitsliicken
zu beheben und einen Risikobericht auf Basis lhrer Daten
zu erstellen.

NICHT-INTRUSIV

Wir wollen die Leistungsfahigkeit lhres Systems nicht
beeintréchtigen oder gar zum Erliegen bringen. Wir sind in der
Lage Millionen von Events pro Tag zu Uberwachen, ohne die
Performanz zu beeinflussen.

STARTEN SIE JETZT MIT IHREM KOSTENLOSEN TEST
https://info.varonis.com/trial-de
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VARONIS

Europdische
Datenschutz-Grundverordnung (DSGVO)

Was Sie wissen missen um die Vorschriften einzuhalten




WICHTIGE ECKDATEN

1995 > 2015

EU-Datenschutzrichtlinie
95/46/EG verabschiedet

Verabschiedung der
EU-Datenschutz-
Grundverordnung im Rahmen
des Trilogs (Europdisches
Vorschlag zur Parlament, Européischer Rat

umfassenden Reform der und Européische Kommission)
Datenschutzrichtlinie seitens +

der Européaischen
+ Kommission angenommen

2012

2016
Verabschiedung der Richtlinie

2014 durch das Europdische
Annahme des Textes durch Parlament
das Européaische Parlament +

2018

Die Richtlinie wird endgiiltig
wirksam zum 25. Mai 2018

WAS SOLL IM RAHMEN DER
DSGVO ERREICHT WERDEN?

« Die Vereinheitlichung und Durchsetzung der Européischen
Datenschutzrichtlinie und der Datenschutzbestimmungen
durch ein einziges Gesetz

- Der Schutz personenbezogener Daten

- Bessere Rahmenbedingungen fiir den digitalen
europdischen Binnenmarkt (European Digital Single Market)

« Forderung von Innovationen unter Gewahrleistung eines
hohen Schutzniveaus der Blirger

WAS VERSTEHT MAN UNTER
PERSONENBEZOGENEN
DATEN?

LAlle Informationen Uber persénliche und sachliche
Verhdltnisse einer bestimmten oder bestimmbaren
nattiirlichen Person“

DIE GRUNDSATZE DES
DATENSCHUTZES (ARTIKEL 5
DER VERORDNUNG)

~RechtmdRigkeit, Loyalitat, Zweckbindung,
Datenminimierung, Genauigkeit der Daten,
begrenzte Aufbewahrung der Daten und
Datensicherheit*

WISSENSWERTES IN

KURZFORM

« Eine 2-jahrige Ubergangszeit bis zur Umsetzung im
Frihjahr 2018

- Unternehmen haben einen DPO (Data Privacy Officer) als
Anlaufstelle fir die Behdrden einzusetzen

« VerstoRke sind innerhalb von 72 Stunden zu melden

- Die Behorden erhalten Zusatzbefugnisse und Ressourcen
um die Datenverantwortlichen, die fur die Verarbeitung
Verantwortlichen und deren Subunternehmer zu
Uberwachen. Das neu installierte European Data Protection
Board fungiert dabei als eine Art ibergeordnete Super-
Datenbehorde, die Uiber Rechtsstreitigkeiten zwischen den
einzelnen Behdrden befindet

- Die Strafen kdnnen bis zu 4 % des weltweit erwirtschafteten
Jahresumsatzes des vorangegangenen Geschéftsjahres
oder 20.000.000 € bei schwerwiegenden Verstoken
betragen und bis zu 2 % oder 10.000.000 € bei weniger
schweren Verstolken wie beispielweise dem Versdumnis der
Meldepflicht bei einer Datenschutzverletzung.

« Achtung, die fur die Verarbeitung Verantwortlichen
sind nicht alleine verantwortlich. Auch die betreffenden
Subunternehmer kdnnen bei einem Verstok ebenfalls von
der Datenschutzkommission CNIL bestraft werden.
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SOFORT ERFORDERLICHE MASSNAHMEN
« Identifizieren wo personenbezogene Daten liegen (NAS,
SharePoint, Cloud, etc.)

« Loschen globaler Zugriffsrechte, 16schen von tibermakig
exponierten Daten

- Zugriff ausschlieRlich fur dazu ,Befugte®, umsetzen des
Prinzips der minimalen Rechtevergabe

Nachverfolgen und Auditieren der Zugriffe und von
Anderungen bei den Zugriffsberechtigungen

« Einsetzen automatischer Benachrichtigungen bei
Datenschutzvorfallen, umsetzen entsprechender
Abhilfemaknahmen

« Einflihren von Prozessen und Systemen zur
Datenspeicherung, so dass Daten nie ldanger gespeichert
werden als notwendig

VARONIS PRODUKTE/FUNKTIONALITAT

« DatAlert: Analyse des Benutzerverhaltens (User Behavior
Analytics)

- DatAdvantage: Daten-Audit und Datenschutz

- Data Transport Engine: Datenspeicherung & Migration

« Data Classification Framework: Auffinden sensibler Daten
und Datenklassifizierung

DataPrivilege: Steuern des Datenzugriffs (Data Access
Governance)

Personenbezogene
Daten erfassen und
klassifizieren

Warnung bei

unbefugten Zugtiffen |

oder anormalen|
Verhaltensweiseb-..._JaWCETes

(préventive und
korrektive Kontrollen)

ccccccc

Zugriffe
zuriickverfolgen
und auditieren
— Forensik



